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Répartition Marketing / Cybercriminalité

Cybercriminalité

Marketing 
76,9 %

n° Objet par Catégorie / PHISHING Objet par Catégorie / SCAMY Objet par Catégorie / SPAMBOT

1 Bonsoir Deux Cent Cinquante Milles Euros Message you sent blocked by our bulk email filter 

2 RE: En Retour fw: Réclamation 250.000 Euro *** SPAM *** New voicemail(s) at Nov 1 2014, 09 
seconds  

3 Ca va? RECLAMATION Important notification 

4 Bonjour fw: Réclamation 250.000 Euro *** SPAM *** Incoming voice mail 

5 Tr: Bonjour, je m’appelle Mathilde TR :tr: fw:Rania HASSAN ***SPAM***  nombreux produits high-tech a -80% 

le TOP des OBJETS PAR CATéGORIE

1 FRANCE 53,8%

2 USA 17,0%

3 ALLEMAGNE 3,9%

4 ANGLETERRE 2,8%

5 ITALIE 2,3%

6 chine 1,8%

7 Pays-Bas 1,3%

8 autriche 1,1%

9 russie 1,1%

10 belgique 1,0%

le TOP 10 des OBJETS

n° Objet 

1 Le guide de la nouvelle Loi Pinel  

2 Apprenez l’anglais en 6 mois-test offert 

3 Devenez propriétaire-investisseur 

4 ventes privées dédiées au bricolage, jardin, maison  

5 Votre mutuelle au meilleur prix  

6 numero 1 des ventes privees de bricolage, jardinage 
maison 

7 Pour vous, une superbe tablette tactile avec votre 
abonnement  

8 Jusqu’à 75000 euros sans apport et sans aucun frais 
de dossier

9 Comparez et choisissez la Mutuelle adaptée a vos 
besoins

10 Feedback de 1001 cocktails

Signal Spam effectue ses statistiques à partir des e-mails signalés comme spam qui sont 
parvenus jusqu’à l’internaute (c’est-à-dire qui sont délivrés dans sa boîte de réception). 
La majeure partie du spam (près de 90%) est filtrée en amont par les outils anti-spam 
des fournisseurs d’accès internet et de messagerie, et ne touche jamais l’internaute. 
Les signalements effectués auprès de Signal Spam portent sur cette fraction du spam 
qui parvient jusqu’aux internautes (environ 10%), ce qui les rend d’autant plus important 
pour l’analyse du phénomène et la protection collective.

provenance géographique des SIGNALEMENTS

Si
gn

al
 S

pa
m

 -
 R

ep
ro

du
ct

io
n 

au
to

ri
sé

e 
si

 c
ita

tio
n 

de
 la

 s
ou

rc
e 

- 
w

w
w

.s
ig

na
l-

sp
am

.fr

signalements TRimestriel 
octobre à décembre 2014

1er

oct
1er

nov
1er

déc
31
déc

100 000

50 000

Nombre d’utilisateurs  
total de Signal Spam

50 000

100 000

150 000

200 000

250 000

300 000

350 000 323 546

DONT  
13 674    
nouveaux 
utilisateurs  
sur les trois 
derniers mois

Moyen de signalements

Thunderbird 47,1%
Outlook  
27,4%

Formulaire  
19,3%

WindowsLiveMail  
4,4%

Divers 
1,8 %

Messageries des internautes 
inscrits à Signal Spam

Baromètre du Spam
OCTOBRE / NOVEMBRE / Décembre 2014 Signaler, c’est agir !

évolution du spam d’origine cybercriminelle

gmail.com 
14,4%

hotmail.fr 
11,6%

free.fr
9,9%wanadoo.fr  

7,3%

sfr.fr  3,7%

hotmail.com  
5,9%

laposte.net 
4,2%

yahoo.fr
7,3%

autre 16,3%

orange.fr
14,2%

4è T
2014

1er T
2014

2è T
2014

3è T
2014

0 %

60 %

80 %

100 %
36,6 %

25,2 % 26,7 %29,7 % 32,9 %

46,5 % 44,9 %

18,7 %22,7 % 22,0 %22,3 %

8,6 %

2,2 % 1,9 % 2,4 % 3,2 %

2,8 % 3,7 % 4,0 %

 Phishing

 Escroquerie

 Spambot

 Virus

Divers

Légende

Arnaque par 
avance de frais

Comprenant :
• Bounce
• Casino
• Rencontre
• �Produits manufacturés 

«chinois»
• Industrie pharmaceutique
• Autres

43,0 %

  1 116 889    
signalements

live.fr  2,6%

neuf.fr  1,1%

https://www.signal-spam.fr/
https://www.signal-spam.fr/
https://www.signal-spam.fr/
http://www.signal-spam.fr
https://www.signal-spam.fr/
https://www.signal-spam.fr/
https://www.signal-spam.fr/


La personnalisation de l’e-mail, même minimaliste (ici le prénom réel du destinataire, sans doute  
récupéré à moindre effort en analysant son adresse), est un facteur crédibilisant le message.

Autre facteur de persuasion : il n’est à aucun moment demandé de renseigner des données personnelles 
ou bancaires, comme le ferait un spam de hameçonnage (phishing). Ici le paiement aurait déjà eu lieu. Il 
est seulement proposé de visiter une page sur laquelle pointe un lien permettant soi-disant de consulter 
la facture, qui n’existe évidemment pas.

À la place, la page invite à télécharger un fichier en .zip. Une fois décompressé, le fichier apparait bien sur le 
bureau d’un ordinateur standard avec l’icône d’un PDF et le nom Facture_client_dZZ8NEJBxg6yBDS.PDF 
crédibilisant encore le fait qu’il puisse s’agir de la facture liée au paiement qu’aurait effectué l’internaute.

Mais il s’agit en réalité d’un exécutable : en paramétrant correctement son terminal pour qu’il affiche les 
extensions, le .exe apparait : Facture_client_dZZ8NEJBxg6yBDS.PDF.exe.

L’analyse d’un anti-virus confirme la dangerosité du fichier. 

L’internaute reçoit un e-mail d’une boutique victime d’une usurpation de son 
nom et de son image, l’informant qu’une commande - qu’il n’a en réalité jamais 
passée - a bien été enregistrée, et le paiement associé correctement débité.

Baromètre du Spam
Signaler, c’est agir !
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Analyse d’un spam de diffusion de virus

OCTOBRE / NOVEMBRE / Décembre 2014 

 exemple de personnalisation d’e-mail

 analyse  
d’un anti-virus

Présentation du cas étudié

https://www.signal-spam.fr/
https://www.signal-spam.fr/
http://www.signal-spam.fr


De même que le test du comportement du fichier dans un bac à sable (sandbox en Anglais : un environ-
nement de test pour les codes ou fichiers inconnus) :

Le spam quant à lui provient d’un expéditeur légitime dont l’infrastructure est abusée.
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 test de  
comportement  
du fichier

 analyse de  
l’email expéditeur

https://www.signal-spam.fr/
http://www.signal-spam.fr
https://www.signal-spam.fr/


A propos de Signal Spam

Signal Spam œuvre pour la sécurité des réseaux et la restauration de la confiance envers les communications  
électroniques.
Issue d’un partenariat public/privé, Signal Spam est une association à but non lucratif qui mobilise depuis 2005 
les internautes. Après s’être enregistré sur le site www.signal-spam.fr, l’internaute signale tout e-mail qu’il juge  
indésirable à partir de son logiciel de messagerie ou sur le site www.signal-spam.fr.
Sur la base de ces signalements, Signal Spam alimente les acteurs de l’économie numérique et les autorités 
publiques en informations permettant d’agir contre le spam et les menaces associées à la cybercriminalité.

Le malware infectant l’ordinateur peut avoir plusieurs fonctions :

 Infecter la machine et la relier à un botnet (un tiers peut donner des ordres à votre machine)

 ��Analyser les combinaisons de touches sur le clavier et les transmettre à tiers, notamment dans 
le but de récupérer des identifiants bancaires

 Identifier et transmettre des données personnelles sur la machine infectée

Signaler le spam « malware » à Signal Spam comme n’importe quel autre spam. Celui-ci sera 
identifié comme diffusant un malware, et les informations autorisant une action seront transmises 
aux membres et partenaires (sociétés victimes, routeurs, hébergeurs, CERTs et autorités) de l’asso-
ciation qui pourront empêcher sa diffusion et protéger l’internaute.

L’hébergeur du site doit être notifié du contenu malfaisant qu’il héberge sur sa plateforme.

La société victime doit être notifiée de l’usurpation de son nom pour piéger ses clients : elle pourra  
mettre en place des contre-mesures auprès des hébergeurs / registrar / listes noires.

Enfin, les forces de l’ordre ont la capacité de récupérer les données en ligne et chez l’hébergeur 
pour investigation. Ils pourront identifier les victimes potentielles et prévenir les tiers si cela n’est 
pas déjà fait.
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Comment signaler un malware ?
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