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1 / FRANCE

48%

3 / ALLEMAGNE

6,9%
2 / USA

10,5%

Répartition Marketing / Cybercriminalité

Cybercriminalité

Marketing 
70.3 %

n° Objet par Catégorie / PHISHING Objet par Catégorie / SCAMY Objet par Catégorie / SPAMBOT

1 Ma banque   D0N Michel M*****   Cooperarion with a large firm    

2 Vous avez un message      *** SPAM *** contact him today - 2  *** SPAM *** <removed by spamtrap operator> 
(nom d’un transporteur)  N79751

3 Service messagerie.   tr: R’: Réclamation’ 65O.O0OE  ***SPAM***Fwd: Your Payment is now Complete    

4 Urgent !  Message IMPORTANT [SPAM] Re: Account Suspension   

5 Vous avez un nouveau Message.  Deux Cent Cinquante Milles Euros  Fund Transfer Complete    

LE TOP DES OBJETS PAR CATÉGORIE

1 FRANCE 48,0%

2 USA 10,5%

3 ALLEMAGNE 6,9%

4 IRAK 4,3%

5 UKRAINE 4,1%

6 ANGLETERRE 3,9%

7 ITALIE 3,7%

8 ESPAGNE 2,0%

9 PAYS-BAS 2,0%

10 POLOGNE 1,1%

LE TOP 10 DES OBJETS

n° Objet 

1 0 Euro la livraison sur vos cartouches d’encre    

2 Livraison offerte sur votre commande

3 (nom d’assurance)  vous fait decouvrir la Convention 
Obseques  

4 Le meilleur choix pour investir. Offerts pour toute 
demande d’information, 4 magazines et 2 guides   

5 Escapades romantiques à moins de 99 euros 

6 vous avez un message   

7 Recevez votre catalogue d’exception et des conseils 
pour votre piscine   

8 Dernier rappel 

9 9 ans d’économie d’impôt + récupérez la TVA sur 
l’achat de votre bien neuf   

10 0€ d’impôt pendant 6 à 12 ans - (nom d’un guide) offert  

Signal Spam effectue ses statistiques à partir des e-mails signalés comme spam qui sont 
parvenus jusqu’à l’internaute (c’est-à-dire qui sont délivrés dans sa boîte de réception). 
La majeure partie du spam (près de 90%) est filtrée en amont par les outils anti-spam 
des fournisseurs d’accès internet et de messagerie, et ne touche jamais l’internaute. 
Les signalements effectués auprès de Signal Spam portent sur cette fraction du spam 
qui parvient jusqu’aux internautes (environ 10%), ce qui les rend d’autant plus important 
pour l’analyse du phénomène et la protection collective.

PROVENANCE GÉOGRAPHIQUE DES SIGNALEMENTS
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SIGNALEMENTS TRIMESTRIEL 
AVRIL À JUIN 2016

1er
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1er
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NOMBRE D’UTILISATEURS  
TOTAL DE SIGNAL SPAM
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400 000

500 000

 406 962
DONT  
13 048
NOUVEAUX 
UTILISATEURS  
SUR LES TROIS 
DERNIERS MOIS

MOYEN DE SIGNALEMENTS

Outlook  
20,8%

Formulaire  
11,3%

Modules 
navigateurs   

Mac mail   
8%

Windows Live Mail  
2,8%

MESSAGERIES DES INTERNAUTES 
INSCRITS À SIGNAL SPAM

Baromètre du Spam
AVRIL/MAI/JUIN 2016 SIGNALER, C’EST AGIR !

ÉVOLUTION DU SPAM D’ORIGINE CYBERCRIMINELLE

free.fr 
18,3%

gmail.com
12,7%

orange.fr
10,6%

yahoo.fr 6,1%

live.fr  2,4%

wanadoo.fr 4,6%

laposte.net 2,4%

hotmail.com 6,1%

autre 7,9%

hotmail.fr
15,4%

4è T
2015

1er T
2016

2è T
2016

3è T
2015

0 %

60 %

80 %

100 %
29,9 %

13,4 %

6,8 % 5.8 %

15,7 %

18,0 %

11,1 % 9.6 %

3,4 % 4,2 % 2,8 % 3.7 %

4,0 % 6,3 %

17,9 % 10.2 %

 Phishing

 Escroquerie

 Spambot

 Virus

Divers

Légende

Arnaque par 
avance de frais

Comprenant :
• Bounce
• Casino
• Rencontre
•  Produits manufacturés 

«chinois»
• Industrie pharmaceutique
• Autres

47,0 % 58,1 % 61,3 % 70.7 %

  2 101 705       
SIGNALEMENTS

sfr.fr  2,4%

bbox.fr  2,3%

neuf.fr  1,2%

aliceadsl.fr  1,1%
Thunderbid   35,9 %

21,1 %

https://www.signal-spam.fr/
https://www.signal-spam.fr/
https://www.signal-spam.fr/
http://www.signal-spam.fr
https://www.signal-spam.fr/
https://www.signal-spam.fr/
https://www.signal-spam.fr/
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Baromètre du Spam
SIGNALER, C’EST AGIR !AVRIL/MAI/JUIN 2016 

L’ESCROQUERIE AU QUESTIONNAIRE

Dans les signalements effectués par les internautes durant le dernier trimestre, un nouveau type  
d’escroquerie a fait son apparition, empruntant bon nombre de mécanismes aux messages de phishing. 

Cette arnaque promet dans son objet un bon cadeau ou incite le destinataire à ouvrir et à lire dans 
l’urgence le message. 

Usurpant le nom de marques célèbres et bien identifiées des internautes (Free, Amazon, ou encore  
Ikea, …), le message propose un lien vers un formulaire de sondage. Une fois le sondage rempli, la  
personne est invitée à obtenir son « lot ». Au passage, l’internaute a souscrit un abonnement mensuel 
qui se révèle être une arnaque. 

exemple 1

exemple 2

https://www.signal-spam.fr/
http://www.signal-spam.fr
https://www.signal-spam.fr/


A PROPOS DE SIGNAL SPAM

Signal Spam œuvre pour la sécurité des réseaux et la restauration de la confiance envers les communications  
électroniques.
Issue d’un partenariat public/privé, Signal Spam est une association à but non lucratif qui mobilise depuis 2005 
les internautes. Après s’être enregistré sur le site www.signal-spam.fr, l’internaute signale tout e-mail qu’il juge  
indésirable à partir de son logiciel de messagerie ou sur le site www.signal-spam.fr.
Sur la base de ces signalements, Signal Spam alimente les acteurs de l’économie numérique et les autorités 
publiques en informations permettant d’agir contre le spam et les menaces associées à la cybercriminalité.

Si
gn

al
 S

pa
m

 -
 R

ep
ro

du
ct

io
n 

au
to

ri
sé

e 
si

 c
ita

tio
n 

de
 la

 s
ou

rc
e 

- 
w

w
w

.s
ig

na
l-

sp
am

.fr

Baromètre du Spam
SIGNALER, C’EST AGIR !AVRIL/MAI/JUIN 2016 

Ces messages ne sont pas encore systématiquement qualifiés en phishing ou en arnaque par les filtres 
des messageries, bien qu’il n’y ait guère de doute sur leur nature : il est donc possible que vous soyez 
confrontés à l’une de ces arnaques.  

Le champ émetteur est toujours composé d’un nom de domaine différent précédé du nom d’utilisateur 
d’une marque (ikea, amazon, etc…) le plus souvent sans rapport avec le contenu même du message, 
égal au DNS de la machine émettrice, ce qui donne par exemple : free@awes185.accomplement.com,  
free@jam35.whitefist.com …

Les signalements des internautes ont permis de rattacher ces arnaques à des opérateurs provenant 
d’Espagne, d’Irak et du Portugal, ce qui démontre - s’il était besoin - l’importance d’agir de concert avec 
les autorités et acteurs vertueux de ces pays, au sein d’organismes tels que le M3AAWG ou le London 
Action Plan.
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