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Signal Spam effectue ses statistiques a partir des e-mails signalés comme spam qui sont :
parvenus jusqu’a linternaute (c’est-a-dire qui sont délivrés dans sa boite de réception). :
La majeure partie du spam (prés de 90%) est filtrée en amont par les outils anti-spam :
des fournisseurs d’'accés internet et de messagerie, et ne touche jamais linternaute.
Les signalements effectués aupres de Signal Spam portent sur cette fraction du spam : ’
qui parvient jusqu’aux internautes (environ 10%), ce qui les rend d’autant plus important : Marketmg
pour lanalyse du phénomeéne et la protection collective. 72,85 %
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LE FILTRAGE ANTI-SPAM ET LE GRAYMAIL

Les e-mails qui parviennent dans les messageries de linternaute ne constituent qu‘une infime partie
(moins de 5%) de lensemble des communications électroniques qui lui sont adressées. C'est le travail
des FAI (fournisseurs d’acces internet et de services de messagerie] de sécuriser les messageries de
leurs clients et utilisateurs contre toutes les menaces potentielles (spam, virus et phishing principale-
ment) mais également d’en garantir une expérience utilisateur de haut niveau (Ul, disponibilité, etc.). Ils
font donc appels a des prestataires extérieurs pour répondre a ces problématiques.

Mais il est primordial de s'assurer également que les internautes recoivent bien les e-mails qu'ils at-
tendent. Comment résoudre cette difficile équation ? Et a plus forte raison comment la résoudre alors
que la majorité des e-mails que nous recevons appartient a une catégorie fluctuante que certains acteurs
appellent désormais le « graymail » ?

La classification des e-mails et leur mise en quarantaine (ou son pendant : la livraison en Inbox] est un
travail délicat. Le focus proposé dans cette édition de notre barometre entend présenter quelques regles
et la vision du « graymail » par Vade Retro Technology qui propose la solution de filtrage utilisée par les
grands FAl francais.

=) Vision du graymail par Vade Retro Technology

Le graymail correspond a des e-mails non-prioritaires qui ne nécessitent pas d’action de linternaute
mais qui peuvent étre tout a fait légitimes. Ces e-mails sont principalement des publicités, des newsletters
ou des notifications de réseaux sociaux. Il s'agit souvent de messages provenant d’annonceurs invitant
lutilisateur a effectuer une action (cliquer, acheter, partager, etc.), a linverse d'un e-mail transactionnel
envoyé apres uneactionde
lutilisateur (confirmation roarsong Legitimat Brofessions] &Lowwave .. s e
de commande, facture, — email mmercial senders B -
etc.). Le graymail n’est ‘ -
donc pas du spam, mais
sa perception peut varier
en fonction de nombreux
facteurs, surtout s’il est
mal géré par les messa-
geries et par les expédi-

teurs, altérant sa percep- = ’ -' ﬁ
tion par linternaute qui

n'hésitera souvent pas Primary inbox Graymail inbox Social Network -
: i Email

a le signaler comme du mails

spam.

La compréhension du graymail est en enjeu capital, tant les indicateurs dont nous disposons nous
montrent le role prépondérant que tient le graymail dans les enquétes de satisfactions sur les mes-
sageries. Selon Gartner, les utilisa-
teurs se disent trés majoritairement
insatisfaits (82%) de leur antispam Gartner® VadeRetro® POC VadeRetro® POC
a Uheure ou le graymail représente
84% des messages délivrés dans les
messageries et constituent a 95% les 82% 84% 95%
messages renvoyés dans les FBL (c’est
a dire les messages dont se plaignent -

activement les internautes auprés de insatsats d Famapam
leur FAI et/ou de Signal Spam).

De I'lnbox est du Graymail Des FBL est du Graymail
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=) Les tendances dans le traitement du graymail

Deux grandes tendances aujourd’hui ont vu le jour pour mieux traiter le graymail du point de vu de
Uinternaute :

Le classement directement dans les dossiers de la messagerie, avec un ou plusieurs dossier(s)
spécifiquel(s) pour accueillir le graymail. La classification est effective sur tous les terminaux a par-
tir desquels linternaute est susceptible de consulter ses e-mails puisqu’elle est transportée en
IMAP. Pour les routeurs et les annonceurs, l'inconvénient est net : leurs messages ne sont plus
délivrés en Inbox (bien que ces messages ne soient plus supprimés directement car ils sont « biens
rangés »). C’est la solution notamment retenue par Free. Les utilisateurs dont la messagerie uti-
liserait le protocole POP ne verraient en revanche plus les messages classés dans ces dossiers
supplémentaires puisque le POP ne récupére que la boite de réception.

b Gmail, puis Hotmail, proposent désormais des vues virtuelles : tous les messages sont bien dans
UInbox, mais laffichage opére une classification. Il est toutefois nécessaire d'utiliser le webmail
du fournisseur de messagerie ou son application pour bénéficier de cette vue (ce qui lui permet de
dégager des revenus de la fréquentation de sa messagerie, a l'inverse d'une consultation sur un
client e-mail ou Uapplication native d'un iPhone par exemple).

La gestion du graymail est une nécessité pour les fournisseurs de messageries, et un risque potentiel
pour les expéditeurs. De L3, la nécessité d'un filtrage efficace pour chacun se précise.

<> Le filtrage des e-mails

Les techniques de filtrage reposent, entre autre, sur des algorithmes heuristiques qui prennent en
compte des critéres techniques, sémantiques, ou de réputation. A chaque moteur antispam sa recette,
mais sont typiquement pris en compte :

» Les informations de protocoles du message ;

» Les champs techniques du header ;

» Le contenu méme du message ;

» La procédure de désinscription proposée par le message ;

» La réputation des IP expéditrices ou des domaines (affectée par les ratios de plaintes et le nombre

d'adresses pieges - spamtraps et/ou honeypots - touchées par des campagnes).

Vade Retro propose cette infographie pour illustrer son moteur de filtrage des e-mails dont le but est de
fournir un « score » :

HELO ...

MAIL FROM ...
RCPTTO ... SGEEE
- 09 <x<+°9

Bromw.
To ... " ER

: Subject ... L4
Header:..:.
X-Mailer ...

|| Protocolar

STATE
0 : Legitimate
1:Spam
2 : Outbreak Antivirus
3 : Bounces

Headers
‘.

/

Dear Mr X,
10 : Professional Commercial E-Mails

. . 11 : Miscellanous Commercial E-mails
I confirm our meeting. 12 : Dirty Commercial E-Mails

13 : Social Network Notifications

3 m Graymail m

Content
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Le moteur de filtrage fournit un score,
dont Uhébergeur ou le FAIl se servira
pour bloquer ou approuver le-mail,
en se basant en cas de besoin sur des
critéres supplémentaires : qualité de
['e-mail, de la base, ou encore le taux
de plaintes (construit avec ses outils
internes et les FBL disponibles dont
celle de Signal Spam).

N 9

Avant lavenement des solutions de
Graymail Management, la délivrabilité
se résumait a une simple question :
spam ou non. Dorénavant, il faut com-
poser avec les systémes de classifica-
tion automatique qui détournent les
e-mails de lInbox principale. Cepen-
dant, il vaut mieux étre classé dans un
dossier qui ne dérange pas lutilisa-
teur plutot que d'étre supprimé direc-
tement car un trop grand nombre de
messages géne lutilisateur dans son traitement. Les expéditeurs doivent rester rigoureux dans le res-
pect des bonnes pratiques de l'e-mail (lien de désinscription, format, etc.] dans le cadre des messages
non-prioritaire et bien faire la distinction avec leurs communications transactionnelles.

\ i
AN 4

A PROPOS DE SIGNAL SPAM

Signal Spam ceuvre pour la sécurité des réseaux et la restauration de la confiance envers les communications
électroniques.

Issue d'un partenariat public/privé, Signal Spam est une association a but non lucratif qui mobilise depuis 2005
les internautes. Apres s'étre enregistré sur le site www.signal-spam.fr, Uinternaute signale tout e-mail qu'il juge
indésirable a partir de son logiciel de messagerie ou sur le site www.signal-spam.fr.

Sur la base de ces signalements, Signal Spam alimente les acteurs de l'économie numérique et les autorités
publiques en informations permettant d'agir contre le spam et les menaces associées a la cybercriminalité.
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