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signal spam

SIGNALER, C’EST AGIR !

Signal Spam effectue ses statistiques a partir des e-mails signalés comme spam qui sont :
parvenus jusqu’a linternaute (c’est-a-dire qui sont délivrés dans sa boite de réception). :
La majeure partie du spam (prés de 90%) est filtrée en amont par les outils anti-spam :
des fournisseurs d’accés internet et de messagerie, et ne touche jamais linternaute. :

Les signalements effectués aupres de Signal Spam portent sur cette fraction du spam
qui parvient jusqu’aux internautes (environ 10%), ce qui les rend d’autant plus important :

pour lanalyse du phénomeéne et la protection collective.
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LE TOP 10 DES OBJETS

Objet

hi

. Légende
e Phishing
|

Arnaque par
avance de frais

:

(Loi), le guide 2018 enfin disponible

PROFITEZ DE LISOLATION DE VOS COMBLES POUR
1EURO

[contact]

Rendement 10 fois supérieur au (nom d’un placement)

1 commande d’'encre = 1 casque de réalité virtuelle 3D

=

100 %

offerte

Economisez jusqu’a 80% sur tout le site

Hl® Virus

e Divers

Votre invitation privilege

Comprenant :

votre **c_a_d_e_a_u** est en attente de votre
**CONFIRMATION** !

Objet par Catégorie / PHISHING

Faites des économies sur votre assurance emprunteur

¢ Bounce

e Casino o

* Rencontre 0%

e Produits manufacturés
«chinois»

e Industrie pharmaceutique

e Autres

Objet par Catégorie / SCAMY

Objet par Catégorie / SPAMBOT

Rendement 10 fois supérieur au (nom d’un
placement)

Bonjour

*** SPAM *** New message

votre **c_a_d_e_a_u** est en attente de votre
**CONFIRMATION** !

MESSAGE FROM BANK OF AMERICA

*** SPAM *** Notification

PROFITEZ DE L'ISOLATION DE VOS COMBLES
POUR 1EURO

Offre de préts

*** SPAM *** You have new notification

BOOSTEZ VOTRE EPARGNE

650,000 MILLE EURO

*** SPAM *** Purchase verified

Cher Client ! votre **c_a_d_e_a_u**
en attente de C-ONFIRMATION !

NOMBRE D’UTILISATEURS
TOTAL DE SIGNAL SPAM

504 533

DONT

20 639
NOUVEAUX

:numericable.fr 1,3% — T
: bbox.fr 1,5% —
neuf.fr 2,3% —

live.fr 2,5% — >

IL faut me répondre !!

* SPAM *** Confirmation of purchase

MESSAGERIES DES INTERNAUTES :
INSCRITS A SIGNAL SPAM :

laposte.net 3,1% —

autre 14,1%

Thunderbid 49,1 %o

Modules navigateurs
37,3 %

Formulaire
8,7 %

~_orange.fr
18,5%

UTILISATEURS
SUR LES TROIS
DERNIERS MOIS

pheriTeTRRTATE

——gmail.com
yahoo.fr 3,1% 14.8%
hotmail.com 3,8% 4
sfr.fr 4,2%
wanadoo.fr 8% —

hotmail.fr
11,3%

Mac mail
4,8 %
Outlook
3,8%
Autre
0,3%
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FOCUS // ATTAQUE PAR DENI DE SERVICE DISTRIBUE
lacces au site que vous consultez est perturbe

Nous vous proposons cette année en « focus » les fiches pédagogiques élaborées par
lAgence Nationale de la Sécurité des Systemes Informatiques au sujet des menaces
cyber-criminelles, le spam étant un vecteur commun a toutes ces menaces.

QUE SE PASSE-T-IL ?

s

\\j\ J J/N // Motivations principales

= Atteinte a image  Appét du gain Nuisance

De nombreuses machines envoient
un nombre important de demandes
au service et le saturent

Votre navigation sur le site
est fortement ralentie voire
impossible

Impact de I'attaque

Disponibilité

Revendication

COMMENT SE
PROTEGER ?

COMMENT REAGIR ?

Vous constatez une indisponibilité - Pas de Panique !

A. Vous en étes témoin

1- Patientez et connectez vous plus 1- Prenez vite contact avec le service #CyherVigiIant !
tard dans la journée informatique, votre prestataire ou votre
opérateur Mieux comprendre les

B. Vous en étes victime

attaques DDOS, les anticiper
ety faire face
2- Is pourront rétablir la situation et
vous accompagner en cas de plainte www.ssi.gouv.fr/guide-ddos/
www.ssi.gouv.fr/en-cas-dincident/

® @ @

2- Adoptez un comportement citoyen :
N’amplifiez pas le phénoméne en vous
en faisant 'écho

Respectez les honnes pratiques de I'informatique pour participer & la sécurité du numérique :

www.ssi.gouv.fr/precautions-elementaires/ u m m

V.1-20171123-0900

En savoir plus sur I'dgence nationale de la sécurité des systémes d'information : wonw.ssi.gouv.fr

A PROPOS DE SIGNAL SPAM

Signal Spam ceuvre pour la sécurité des réseaux et la restauration de la confiance envers les communications
électroniques.

Issue d’un partenariat public/privé, Signal Spam est une association a but non lucratif qui mobilise depuis 2005
les internautes. Apres s'étre enregistré sur le site www.signal-spam.fr, Uinternaute signale tout e-mail qu’il juge
indésirable a partir de son logiciel de messagerie ou sur le site www.signal-spam.fr.

Sur la base de ces signalements, Signal Spam alimente les acteurs de 'économie numérique et les autorités
publiques en informations permettant d'agir contre le spam et les menaces associées a la cybercriminalité.
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