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signal spam

SIGNALER, C’EST AGIR !

Signal Spam ceuvre pour la sécurité des réseaux et la restauration de la confiance envers les :
communications électroniques. Issue d’un partenariat public/privé, Signal Spam est une asso- :

ciation a but non lucratif qui mobilise depuis 2005 les internautes. Aprés s'étre enregistré sur :

Cybercriminalité 28,2 %

le site www.signal-spam.fr, linternaute signale tout e-mail qu'il juge indésirable a partir de 5
son logiciel de messagerie ou via le site www.signal-spam.fr. Sur la base de ces signalements, :

Signal Spam alimente les acteurs de l'économie numérique et les autorités publiques en infor-
mations permettant d’agir contre le spam et les menaces associées a la cybercriminalité.

SIGNALEMENTS TRIMESTRIEL

D'OCTOBRE A DECEMBRE 2021
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PROVENANCE GEOGRAPHIQUE DU SPAM SIGNALE

USA
FRANCE
RUSSIE
ALLEMAGNE
PAYS-BAS
ANGLETERRE
POLOGNE
MONACO
UKRAINE
R. TCHEQUE

O (0NN~ WN |-

—
(=]

JO0000000000000000000000000000000000000000000000000000000000000000000000
LE TOP 10 DES OBJETS E

Objet

[SPAMIMpennoxeHune

Légende 100 %

Votre colis n'a pas été récupéré

@

j® Phishing

jusqu'au 31/12/2021 profit une formation gratuit 0 euros

Bl® Escroquerie

Arnaque par
avance de frais

Notifications

:

Vendez votre voiture au meilleur prix !

OPPORTUNITE A DUREE LIMITEE

Hl® Virus

@ Divers

Re:

Comprenant :
¢ Bounce

confirmer

Votre colis n'a pas été récupéré

Objet par Catégorie / PHISHING

Votre commande est en préparation , Merci de la :  *Rencontre

e Casino 0%

e Produits manufacturés
«chinois»

e Industrie pharmaceutique

e Autres

Objet par Catégorie / SCAMY

Objet par Catégorie / SPAMBOT

Votre colis est en route.

Bonjour

Copy of:

Votre colis n'a pas été récupéré

Hello

VOTRE COLIS CS279003594DE EST EN VOIE

CONVOCATION

Nous avons essayé de vous joindre, votre
récompense vous attend !

Offre de préts

*** SPAM *** You have 1 new message

Si vous ne payez pas les frais de
reprogrammation sous 24 heures...

NOMBRE TOTAL D'UTILISATEURS
DE SIGNAL SPAM : 200K

52 070

NOUVEAUX
UTILISATEURS
SUR LES TROIS
DERNIERS MOIS

$9571.99

site : script.xxx.com

MESSAGERIES DES INTERNAUTES :
INSCRITS A SIGNAL SPAM :

outlook.fr 1,3% —

neuf.fr 1,6% —

hotmail.com 4,3%
sfr.fr 4,4 %
wanadoo.fr 6,9%
yahoo.fr 7,6% ~
free.fr8,5% —

_—_gmail.com 29,1 %
19,6% : Formulaire
: 71%

- autres 1257% el 63,2 Yo

Thunderbird

5 Mac mail
~—orange.fr : 0,4 %
18,7% S Outlook
: 0,1 %
Autre
0,0 %
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Du RISQUE NU&R*V N | <» Cybermalveillance.gouv.fr

a pour missions d’assister les
particuliers, les entreprises, les
associations, les collectivités et
les administrations victimes de
EabEe R0C0EG - : cybermalveillance, de les infor-

mer sur les menaces numériques

et les moyens de s’en protéger.

P

FOCUS SUR LARTICLE DE LA CYBERMALVEILLANCE.GOUV.FR Publié le 11/01/22

«CAMPAGNES DE MESSAGES D’ESCROQUERIE USURPANT
LIDENTITE DE LA POLICE ET DE LA GENDARMERIE»

Vous avez recu un message (mail) d’une personne prétendant appartenir a
la Brigade de Protection des Mineurs (BPM) ? Ce message indique que vous
vous étes rendu coupable de plusieurs graves infractions a la loi (pédoporno-
graphie, pédophilie...) et vous informe que, sans réponse de votre part, votre
dossier sera transmis aux autorités pour de
possibles poursuites judiciaires ? Il men-
tionne également que lUaffaire sera rendue

publique en cas de non-réponse ? Pas de pa- R —
H ’ H 14 H ’ H { P‘ar‘\‘.ﬂ o)
nique ! Il s’agit d’une tentative d’escroquerie R

qui vise a vous effrayer pour vous dérober
de lUargent!

Mme YVETTE BERTRAND, commisssire divsionn 3 chef de la brigade

Jesls
(BPM), b 2
de pédopamographie, pédophiie, Cyber pomographie, exhbitomiste, afc sexuell depuis

Pour

Depuis l'été 2020, Cybermalveillance.gouv.fr a LTI
identifié de nombreuses campagnes de mes-
sages d’escroquerie, toujours en cours, qui
usurpent lidentité de la Police Nationale, de
la Gendarmerie Nationale et, plus récemment,
du service européen de Police, Europol, ou de e
l'organisation de police internationale, Interpol. e

constuent les preuves de vos nfiackons.

uuuuu

‘Chef de Ia brigade de protectio

Découvrez lintégralité de l'article qui analyse cette menace et prodigue
des conseils et des recommandations poury faire face.

9 Lire larticle k
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