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LE TOP 10 DES SUJETS

n°® | sujet

1 Effacer vos imp6ts c’est possible

Et si votre enfant était le personnage principal de
contes fantastiques ?

3 Tr: FW: GAGNANT !!!!!1 2013

4 Profitez de la loi Chatel pour changer de mutuelle :
5 | Votre mutuelle au meilleur prix

6 ‘ Profitez de la loi Chatel pour changer de mutuelle

MESSAGERIES DES INTERNAUTES
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QUALIFICATION DES SPAM
D’ORIGINE CYBERCRIMINELLE
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QUALIFICATION DES SPAM

Signal Spam a implémenté dans sa base de données une technologie dévelop-
pée par la société Vade Retro autorisant la qualification des e-mails signalés
par les internautes.

La premiere grande distinction que nous opérons est celle entre les e-mails
d’origine commerciale percus comme du spam et les courriers rédigés par
les cybercriminels a différentes fins (piéger les internautes dans le but de leur
faire effectuer un paiement, voler ses identifiants bancaires ou ses données
personnelles, infecter une machine par un malware...].

» Perception du spam :
une pression commerciale trop forte

Un premier constat : Uindustrie de la prospection commerciale est majoritairement respon-
sable de la perception du spam en France. Sur les mois d’octobre et novembre 2013, plus
des trois quarts des signalements a Signal Spam concernaient des courriels d’origine
commerciale.

Qualification : Répartition Marketing / Cybercriminalité

Cybercriminalité
19,12 %

Marketing

80,88 %

Signal Spam adresse a ses membres linformation qu’une plainte a été formulée
lorsque celle-ci émane de leur réseau. Ces derniers ont lobligation de désinscrire
Uinternaute qui s’est plaint, en méme temps que le flux d’information leur permet
d'opérer une régulation marketing, ou d'ajuster la pression commerciale lorsqu’il
s'agit d’'un annonceur en direct. Le travail sur la déontologie aupres de tous les acteurs,
les boucles de rétroaction Signal Spam, et le classement mensuel des plus importants
spammeurs francais fourni a la CNIL constituent les 3 points d'action de Signal Spam sur le
spam d’origine commerciale.
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» Cybercriminalite

Pour ce qui reléve du spam lié a la cybercriminalité, le phishing et les arnaques tiennent le
haut du pavé, loin devant les courriels faisant la promotion de produits pharmaceutiques ou
de contrefacon.

Dans ce classement, la différence opérée entre « phishing » et « scam » (arnaque, parfois
appelé arnaque a la nigériane] tient a différence de méthode plus que de nature, mais les deux
pratiques sont proches. Un e-mail de phishing emprunte les codes et les signes distinctifs
d’'une marque ou d’'une organisation de confiance dans le but d’inciter Uinternaute a partager
des coordonnées bancaires, des identifiants, ou des données personnelles qui seront reven-
dues sur le marché noir. Le scam, souvent plus grossier, vous invitera surtout a effectuer un
paiement a Uendroit d'un bénéficiaire fictif servant de facade au réseau cybercriminel qui se
cache derriere.

Qualification des spam d’origine cybercriminelle

Industrie
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_ Phishing
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Produits manufacturés Arnaque
« chinois » par avance
Casino de frais
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Sur l'année écoulée, le phishing (au sens large) a augmenté de 87% en volume, et sa rentabi-
lité inégalée demeure entre 400 et 1 000 fois supérieure a celle du commerce de la drogue
dans le monde. Certaines études placent les revenus de la cybercriminalité devant ceux du
commerce de drogues, les autres a un niveau tres proche.

Avec cette qualification, Signal Spam est en mesure de rediriger des informations tres ciblées
et qualifiées a lensemble de la communauté en charge de la lutte contre la cybercriminalité.
Les autorités publiques bien sir, mais aussi le secteur bancaire et toutes les marques ou
organismes particulierement victimes de phishing qui ont a cceur de protéger leurs clients,
peuvent étre les destinataires de ces informations extraites de vos signalements.

Enfin, Signal Spam propose également un flux « spambot » comprenant les adresses IP infec-
tées par un botnet qui émettent du spam. Un prochain focus donnera plus de détails a ce sujet.

A PROPOS DE SIGNAL SPAM

Signal Spam ceuvre pour la sécurité des réseaux et la restauration de la confiance envers les communications
électroniques.

Issue d'un partenariat public/privé, Signal Spam est une association a but non lucratif qui mobilise depuis 2005
les internautes. Apres s'étre enregistré sur le site www.signal-spam.fr, linternaute signale tout e-mail qu’il juge
indésirable a partir de son logiciel de messagerie ou sur le site www.signal-spam.fr.

Sur la base de ces signalements, Signal Spam alimente les acteurs de économie numérique et les autorités
publiques en informations permettant d'agir contre le spam et les menaces associées a la cybercriminalité.
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